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Î ÑÎÂÅÐØÅÍÍÛÕ ØÈÔÐÀÕ ÍÀ ÎÑÍÎÂÅ

ÎÐÒÎÃÎÍÀËÜÍÛÕ ÒÀÁËÈÖ

Ñ.Ì. Ðàöååâ, Î.È. ×åðåâàòåíêî

Â ðàáîòå èññëåäóþòñÿ ñîâåðøåííûå øèôðû, ñòîéêèå ê èìèòàöèè è ïîäìåíå øèô-

ðîâàííûõ ñîîáùåíèé. Îñîáî âûäåëåí ñëó÷àé, êîãäà âåðîÿòíîñòè èìèòàöèè è ïîäìåíû

äîñòèãàþò íèæíèõ ãðàíèö. Õîðîøî èçâåñòíî, ÷òî øèôð ãàììèðîâàíèÿ ñ ðàâíîâåðîÿò-

íîé ãàììîé ÿâëÿåòñÿ ñîâåðøåííûì, íî ìàêñèìàëüíî óÿçâèìûì ê ïîïûòêàì èìèòàöèè

è ïîäìåíû. Ýòî ïðîèñõîäèò ïîòîìó, ÷òî â øèôðå ãàììèðîâàíèÿ àëôàâèòû äëÿ çà-

ïèñè îòêðûòûõ è øèôðîâàííûõ òåêñòîâ ðàâíîìîùíû. Òàê êàê îäíèì èç íåäîñòàòêîâ

ìàòåìàòè÷åñêîé ìîäåëè øèôðà ÿâëÿþòñÿ îãðàíè÷åíèÿ, íàêëàäûâàåìûå íà ìîùíîñòè

ìíîæåñòâ îòêðûòûõ òåêñòîâ è êëþ÷åé, òî ñíà÷àëà ïðèâîäèòñÿ ìàòåìàòè÷åñêàÿ ìî-

äåëü øèôðà çàìåíû ñ íåîãðàíè÷åííûì êëþ÷îì, ïðåäëîæåííàÿ À.Þ. Çóáîâûì. Íà

îñíîâå äàííîé ìîäåëè â ðàáîòå ïðèâîäÿòñÿ êîíñòðóêöèè ñîâåðøåííûõ øèôðîâ, ñòîé-

êèõ ê èìèòàöèè è ïîäìåíå. Äàííûå øèôðû ñòðîÿòñÿ íà îñíîâå îðòîãîíàëüíûõ òàáëèö

è ëàòèíñêèõ ïðÿìîóãîëüíèêîâ. Ðàññìàòðèâàåòñÿ ñëó÷àé, êîãäà ñëó÷àéíûé ãåíåðàòîð

êëþ÷åâûõ ïîñëåäîâàòåëüíîñòåé íå îáÿçàòåëüíî èìååò ðàâíîìåðíîå ðàñïðåäåëåíèå âå-

ðîÿòíîñòåé. Òàê êàê äëèíû êëþ÷åé òàêèõ øèôðîâ íå ìåíüøå äëèí ïåðåäàâàåìûõ ñî-

îáùåíèé, òî øèôðû çàìåíû ñ íåîãðàíè÷åííûì êëþ÷îì öåëåñîîáðàçíî èñïîëüçîâàòü â

èñêëþ÷èòåëüíî âàæíûõ ñëó÷àÿõ.

Êëþ÷åâûå ñëîâà: øèôð; ñîâåðøåííûé øèôð; èìèòàöèÿ ñîîáùåíèÿ.

Ââåäåíèå

Ê. Øåííîí â 40-õ ãîäàõ XX-ãî âåêà ââåë ïîíÿòèå ñîâåðøåííîãî øèôðà, îáåñïå÷èâàþùå-
ãî íàèëó÷øóþ çàùèòó îòêðûòûõ òåêñòîâ. Òàêîé øèôð íå äàåò êðèïòîàíàëèòèêó íèêàêîé
äîïîëíèòåëüíîé èíôîðìàöèè îá îòêðûòîì òåêñòå íà îñíîâå ïåðåõâà÷åííîé êðèïòîãðàììû.
Äàííûå øèôðû èñïîëüçóþòñÿ â òåõ ñëó÷àÿõ, êîãäà íàèáîëåå âàæíà ñåêðåòíîñòü ïåðåäà-
âàåìîé èíôîðìàöèè. Íàèáîëåå õîðîøî èçâåñòíûì ñîâåðøåííûì øèôðîì ÿâëÿåòñÿ øèôð
ãàììèðîâàíèÿ ñ ðàâíîâåðîÿòíîé ãàììîé. Ïðè ýòîì äàííûé øèôð ìàêñèìàëüíî óÿçâèì ê
ïîïûòêàì èìèòàöèè è ïîäìåíû øèôðîâàííûõ ñîîáùåíèé è ñòðîèòñÿ ñ ïîìîùüþ ãåíåðàòîðà
êëþ÷åâûõ ïîñëåäîâàòåëüíîñòåé ñ ðàâíîìåðíûì ðàñïðåäåëåíèåì. Â äàííîé ðàáîòå ðàññìàò-
ðèâàþòñÿ çàäà÷è ïîñòðîåíèÿ ñîâåðøåííûõ øèôðîâ, ñòîéêèõ ê èìèòàöèè è ïîäìåíå øèôðî-
âàííûõ ñîîáùåíèé.

Íàïîìíèì íåñêîëüêî âàæíûõ îïðåäåëåíèé.
Ëàòèíñêèì êâàäðàòîì s-ãî ïîðÿäêà íàä ìíîæåñòâîì Y = {y1, ..., ys} íàçûâàåòñÿ òàáëè-

öà ðàçìåðà s×s, çàïîëíåííàÿ ýëåìåíòàìè ìíîæåñòâà Y òàêèì îáðàçîì, ÷òî â êàæäîé ñòðîêå
è â êàæäîì ñòîëáöå êàæäûé ýëåìåíò âñòðå÷àåòñÿ ðîâíî îäèí ðàç.

Äâå ìàòðèöû A = (aij) è B = (bij) íàä ìíîæåñòâîì Y = {y1, ..., ys} íàçûâàþòñÿ îðòîãî-

íàëüíûìè, åñëè âñå óïîðÿäî÷åííûå ïàðû (aij , bij) ðàçëè÷íû.
Îðòîãîíàëüíîé òàáëèöåé OA(s, n) íàä ìíîæåñòâîì Y = {y1, ..., ys} íàçûâàåòñÿ ìàòðèöà

ðàçìåðà s2 × n íàä ìíîæåñòâîì Y ñ òåì óñëîâèåì, ÷òî äëÿ ëþáûõ äâóõ ñòîëáöîâ äàííîé
ìàòðèöû êàæäàÿ èç ïàð (yi, yj) ∈ Y × Y âñòðå÷àåòñÿ ðîâíî îäèí ðàç. Ñóùåñòâîâàíèå îð-
òîãîíàëüíîé òàáëèöû OA(s, n) íàä ìíîæåñòâîì Y ýêâèâàëåíòíî ñóùåñòâîâàíèþ n ïîïàðíî
îðòîãîíàëüíûõ êâàäðàòíûõ ìàòðèö ïîðÿäêà s íàä ìíîæåñòâîì Y [1].

Õîðîøî èçâåñòíî, ÷òî åñëè ÷èñëî s ÿâëÿåòñÿ ñòåïåíüþ íåêîòîðîãî ïðîñòîãî ÷èñëà, òî
â ýòîì ñëó÷àå ñóùåñòâóþò s − 1 ïîïàðíî îðòîãîíàëüíûõ ëàòèíñêèõ êâàäðàòà, èëè, ÷òî òî-
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æå ñàìîå, s + 1 îðòîãîíàëüíûõ ìàòðèö [2]: äëÿ ýòîãî äîñòàòî÷íî ðàññìîòðåòü ìíîãî÷ëåíû
fα(x, y) = αx+ y íàä ïîëåì GF (s) ïðè íåíóëåâûõ α.

Áóäåì ãîâîðèòü, ÷òî ìàòðèöà A = A(s, n), s ≥ n, íàä íåêîòîðûì s-ýëåìåíòíûì ìíîæå-
ñòâîì Y ÿâëÿåòñÿ ëàòèíñêèì ïðÿìîóãîëüíèêîì, åñëè êàæäûé ñòîëáåö ìàòðèöû A ÿâëÿåòñÿ
ïåðåñòàíîâêîé ýëåìåíòîâ ìíîæåñòâà Y , ïðè÷åì â ñòðîêàõ êàæäûé ýëåìåíò âñòðå÷àåòñÿ íå
áîëåå îäíîãî ðàçà.

1. Øèôðû çàìåíû ñ íåîãðàíè÷åííûì êëþ÷îì

Ðàññìîòðèì ìàòåìàòè÷åñêóþ ìîäåëü øèôðà çàìåíû ñ íåîãðàíè÷åííûì êëþ÷îì, ïðåä-
ëîæåííóþ À.Þ. Çóáîâûì [3]. Òàêàÿ ìàòåìàòè÷åñêàÿ ìîäåëü èìååò ðÿä ïîëåçíûõ ñâîéñòâ,
íàïðèìåð, îíà ïîçâîëÿåò ñòðîèòü ìîäåëè ñîâåðøåííûõ øèôðîâ è êîäîâ àóòåíòèôèêàöèè,
ñòîéêèõ ê èìèòàöèè è ïîäìåíå (ñì. [4, 5, 6]).

Ïóñòü U � êîíå÷íîå ìíîæåñòâî âîçìîæíûõ øèôðâåëè÷èí, V � êîíå÷íîå ìíîæåñòâî
âîçìîæíûõ øèôðîáîçíà÷åíèé. Ïóñòü òàêæå èìåþòñÿ r > 1 èíúåêòèâíûõ îòîáðàæåíèé èç
U â V . Ïðîíóìåðóåì äàííûå îòîáðàæåíèÿ: E1, E2,..., Er. Äàííûå îòîáðàæåíèÿ íàçûâàþòñÿ
ïðîñòûìè çàìåíàìè. Îáîçíà÷èì Nr = {1, 2, ..., r}. Îïîðíûì øèôðîì øèôðà çàìåíû íàçîâåì
ñîâîêóïíîñòü Σ = (U,Nr, V, E,D), äëÿ êîòîðîé âûïîëíåíû ñëåäóþùèå ñâîéñòâà:

1) äëÿ ëþáûõ u ∈ U è j ∈ Nr âûïîëíåíî ðàâåíñòâî Dj(Ej(u)) = u;
2) V =

∪
j∈Nr

Ej(U).
Ïðè ýòîì E = {E1, ..., Er}, D = {D1, ..., Dr}, Dj : Ej(U) → U , j ∈ Nr.
l-é ñòåïåíüþ îïîðíîãî øèôðà Σ íàçîâåì ñîâîêóïíîñòü

Σl = (U l,Nl
r, V

l, E(l), D(l)),

ãäå U l,Nl
r, V

l � äåêàðòîâû ñòåïåíè ñîîòâåòñòâóþùèõ ìíîæåñòâ U , Nr, V . Ìíîæåñòâî E(l)

ñîñòîèò èç îòîáðàæåíèé Eȷ : U
l → V l, ȷ ∈ Nl

r, òàêèõ, ÷òî ëþáûõ u = u1...ul ∈ U l, ȷ = j1...jl ∈
Nl
r âûïîëíåíî ðàâåíñòâî

Eȷ(u) = Ej1(u1)...Ejl(ul) = v1...vl ∈ V l,

à ìíîæåñòâî D(l) ñîñòîèò èç îòîáðàæåíèé Dȷ : Eȷ(U
l) → U l, ȷ ∈ Nl

r, òàêèõ, ÷òî ëþáûõ
v = v1...vl ∈ V l, ȷ = j1...jl ∈ Nl

r âûïîëíåíî ðàâåíñòâî

Dȷ(v) = Dj1(v1)...Djl(vl) = u1...ul ∈ U l.

Ïóñòü ψc � ñëó÷àéíûé ãåíåðàòîð êëþ÷åâîãî ïîòîêà, êîòîðûé äëÿ ëþáîãî íàòóðàëüíîãî
÷èñëà l âûðàáàòûâàåò ñëó÷àéíûé êëþ÷åâîé ïîòîê j1...jl, ãäå âñå ji ∈ Nr.

Îáîçíà÷èì ÷åðåç Σl
H ñëåäóþùóþ ñîâîêóïíîñòü âåëè÷èí:

Σl
H = (U l,Nl

r, V
l, E(l), D(l), PU l , PNl

r
).

Øèôðîì çàìåíû ñ íåîãðàíè÷åííûì êëþ÷îì íàçîâåì ñåìåéñòâî

ΣH = (Σl
H , l ∈ N; ψc).

Ïðè ýòîì íåçàâèñèìûå è íå ñîäåðæàùèå íóëåâûõ âåðîÿòíîñòåé ðàñïðåäåëåíèÿ PU l è PNl
r

èíäóöèðóþò ðàñïðåäåëåíèÿ âåðîÿòíîñòåé íà ìíîæåñòâå V l:

PV l(v) =
∑

(u,ȷ)∈Ul×Nlr
Eȷ(u)=v

PU l(u) · PNl
r
(ȷ).
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Òàêæå îïðåäåëèì óñëîâíûå âåðîÿòíîñòè PU l|V l(u|v) è PV l|U l(v|u):

PV l|U l(v|u) =
∑

ȷ∈Nl
r(u,v)

PNl
r
(ȷ), PU l|V l(u|v) =

PU l(u) · PV l|U l(v|u)
PV l(v)

,

ãäå Nl
r(u, v) = {ȷ ∈ Nl

r | Eȷ(u) = v}.
Ãîâîðÿò, ÷òî øèôð ΣH ÿâëÿåòñÿ ñîâåðøåííûì, åñëè äëÿ ëþáîãî íàòóðàëüíîãî l è äëÿ

ëþáûõ u ∈ U l, v ∈ V l âûïîëíåíî ðàâåíñòâî PU l|V l(u|v) = PU l(u). Ïðèâåäåì ýêâèâàëåíòíûå
óñëîâèÿ ñîâåðøåííîãî øèôðà.

Ïðåäëîæåíèå 1. Äëÿ øèôðà ΣH ñëåäóþùèå óñëîâèÿ ýêâèâàëåíòíû:

(i) äëÿ ëþáîãî l ∈ N è ëþáûõ u ∈ U l, v ∈ V l âûïîëíåíî ðàâåíñòâî PU l|V l(u|v) = PU l(u);

(ii) äëÿ ëþáîãî l ∈ N è ëþáûõ u ∈ U l, v ∈ V l âûïîëíåíî ðàâåíñòâî PV l|U l(v|u) = PV l(v);

(iii) äëÿ ëþáîãî l ∈ N è ëþáûõ u1, u2 ∈ U l, v ∈ V l âûïîëíåíî ðàâåíñòâî PV l|U l(v|u1) =
PV l|U l(v|u2).

Ïðèâåäåì òàêæå êðèòåðèé ñîâåðøåííûõ øèôðîâ çàìåíû ñ íåîãðàíè÷åííûì êëþ÷îì â
êëàññå øèôðîâ ñ ðàâíîìåðíûì ðàñïðåäåëåíèåì âåðîÿòíîñòåé íà ìíîæåñòâå Nr èç ðàáîòû
[5], êîòîðûé íàì ïîíàäîáèòñÿ â äàëüíåéøåì.

Òåîðåìà 1. Øèôð ΣH ñ ðàâíîìåðíûì ðàñïðåäåëåíèåì âåðîÿòíîñòåé PNr ÿâëÿåòñÿ ñîâåð-

øåííûì òîãäà è òîëüêî òîãäà, êîãäà âûïîëíåíû ñëåäóþùèå óñëîâèÿ:

(i) äëÿ ëþáûõ u ∈ U è v ∈ V íàéäåòñÿ òàêîå j ∈ Nr, ÷òî Ej(u) = v;
(ii) äëÿ ëþáûõ u1, u2 ∈ U , v ∈ V âûïîëíåíî ðàâåíñòâî |Nr(u1, v)| = |Nr(u2, v)|.

2. Èìèòàöèÿ è ïîäìåíà ñîîáùåíèé

Ðàññìîòðèì âåðîÿòíîñòíîå ïðîñòðàíñòâî (Ω = Nr, FNr , PNr). Çàôèêñèðóåì v ∈ V . Îáî-
çíà÷èì ÷åðåç Nr(v) ñëåäóþùåå ìíîæåñòâî:

Nr(v) = {j ∈ Nr | v ∈ Ej(U)}.

Ïîä îáîçíà÷åíèåì Nr(v) áóäåì òàêæå ïîíèìàòü ñîáûòèå (Nr(v) ∈ FNr), çàêëþ÷àþùååñÿ â
òîì, ÷òî ïðè ñëó÷àéíîì âûáîðå ýëåìåíòà j ∈ Nr øèôðîáîçíà÷åíèå v ìîæíî ðàñøèôðîâàòü
ïðàâèëîì ðàñøèôðîâàíèÿ Dj : v ∈ Ej(U). Òîãäà ñîáûòèþ Nr(v) áóäóò áëàãîïðèÿòñòâîâàòü
âñå ýëåìåíòû èç ìíîæåñòâà Nr(v), è òîëüêî îíè. Ïîýòîìó

P (Nr(v)) =
∑

j∈Nr(v)

PNr(j).

Åñëè êàíàë ñâÿçè ãîòîâ ê ðàáîòå, è íà ïðèåìå óñòàíîâëåíû äåéñòâóþùèå êëþ÷è, íî â äàííûé
ìîìåíò âðåìåíè íèêàêîãî ñîîáùåíèÿ íå ïåðåäàåòñÿ, òî â ýòîì ñëó÷àå ïðîòèâíèêîì ìîæåò
áûòü ïðåäïðèíÿòà ïîïûòêà èìèòàöèè ñîîáùåíèÿ. Òîãäà âåðîÿòíîñòü óñïåõà èìèòàöèè êàæ-
äîãî ñèìâîëà ïåðåäàâàåìîãî ñîîáùåíèÿ îïðåäåëÿåòñÿ ñëåäóþùèì îáðàçîì:

Pim = max
v∈V

P (Nr(v)).

Åñëè æå â äàííûé ìîìåíò ïåðåäàåòñÿ íåêîòîðîå ñîîáùåíèå, òî ïðîòèâíèê ìîæåò çàìåíèòü
íåêîòîðûå ñèìâîëû ýòîãî ñîîáùåíèÿ, íàïðèìåð, íåêîòîðûé ñèìâîë v ∈ V íà ṽ ∈ V , îòëè÷-
íûé îò v. Ïðè ýòîì îí áóäåò ðàññ÷èòûâàòü íà òî, ÷òî íà äåéñòâóþùåì êëþ÷å øèôðîáîçíà-
÷åíèå ṽ áóäåò óñïåøíî ðàñøèôðîâàíî. Ïóñòü ¾Nr(ṽ) | Nr(v)¿ � ñîáûòèå, çàêëþ÷àþùååñÿ â
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ïîïûòêå ïîäìåíû øèôðîáîçíà÷åíèÿ v øèôðîáîçíà÷åíèåì ṽ. Ïðèìåíÿÿ òåîðåìó î ïðîèçâå-
äåíèè âåðîÿòíîñòåé, ïîëó÷àåì, ÷òî

P (Nr(ṽ) | Nr(v)) =
P (Nr(v) ∩ Nr(ṽ))

P (Nr(v))
=

∑
j∈Nr(v,ṽ)

PNr(j)∑
j∈Nr(v)

PNr(j)
,

ãäå Nr(v, ṽ) = Nr(v) ∩ Nr(ṽ). Òîãäà âåðîÿòíîñòü óñïåõà ïîäìåíû øèôðîáîçíà÷åíèÿ áóäåò
âû÷èñëÿòüñÿ ïî ñëåäóþùåé ôîðìóëå:

Ppodm = max
v,ṽ∈V
v ̸=ṽ

P (Nr(ṽ) | Nr(v)).

Îáîçíà÷èì ÷åðåç P l
im âåðîÿòíîñòü óñïåõà èìèòàöèè ñîîáùåíèÿ äëÿ øèôðà Σl

H , à ÷åðåç
P l
podm(s) � âåðîÿòíîñòü óñïåõà ïîäìåíû â ñîîáùåíèè äëèíû l ðîâíî s ñèìâîëîâ äëÿ øèôðà

Σl
H , ãäå s ≤ l. Èç îïðåäåëåíèÿ âåðîÿòíîñòåé Pim è Ppodm ñëåäóþò òàêèå ðàâåíñòâà:

P l
im = (Pim)l , P l

podm(s) = (Ppodm)s .

Ïóñòü ΣH � íåêîòîðûé øèôð çàìåíû ñ íåîãðàíè÷åííûì êëþ÷îì ñ îïîðíûì øèôðîì
Σ = (U,Nr, V, E,D), |U | = n, |V | = s, ðàñïðåäåëåíèåì âåðîÿòíîñòåé PNr äëÿ ñëó÷àéíîãî
ãåíåðàòîðà ψc è ìàòðèöåé çàøèôðîâàíèÿ A ðàçìåðà r × n íàä ìíîæåñòâîì V äëÿ îïîðíîãî
øèôðà Σ. Ïðè ýòîì ñòðîêè ìàòðèöû A ïðîíóìåðîâàíû ýëåìåíòàìè ìíîæåñòâà Nr, à ñòîëáöû
� ýëåìåíòàìè ìíîæåñòâà U . Ïóñòü òàêæå äëÿ íåêîòîðîãî r̃ ≥ r èìååòñÿ ñëó÷àéíûé ãåíåðàòîð
ψ̃c ñ ðàñïðåäåëåíèåì âåðîÿòíîñòåé PNr̃

è óñëîâèåì, ÷òî íàéäåòñÿ òàêîå ðàçáèåíèå ìíîæåñòâà
Nr̃ íà r íåïóñòûõ íåïåðåñåêàþùèåñÿ ïîäìíîæåñòâ

Nr̃ = K1 ∪K2 ∪ ... ∪Kr,

äëÿ êîòîðîãî âûïîëíåíû ðàâåíñòâà

PNr̃
(Ki) =

∑
k∈Ki

PNr̃
(k) = PNr(i), i = 1, ..., r.

Ïîñòðîèì øèôð çàìåíû ñ íåîãðàíè÷åííûì êëþ÷îì Σ̃H ñî ñëó÷àéíûì ãåíåðàòîðîì ψ̃c è
îïîðíûì øèôðîì Σ̃ = (U,Nr̃, V, Ẽ, D̃) ñî çíà÷åíèÿìè U è V , êàê â îïîðíîì øèôðå Σ.
Äëÿ ýòîãî íåîáõîäèìî îïðåäåëèòü ìíîæåñòâî ïðàâèë çàøèôðîâàíèÿ Ẽ è ìíîæåñòâî ïðàâèë
ðàñøèôðîâàíèÿ D̃. Ẽ è D̃ îïðåäåëèì ñ ïîìîùüþ ìàòðèöû çàøèôðîâàíèÿ B ðàçìåðà r̃ × n
íàä ìíîæåñòâîì V , â êîòîðîé ñòðîêè ïðîíóìåðîâàíû ýëåìåíòàìè ìíîæåñòâà Nr̃, à ñòîëáöû
� ýëåìåíòàìè ìíîæåñòâà U , ñëåäóþùèì îáðàçîì: j-þ ñòðîêó ìàòðèöû A ïðîäóáëèðóåì |Kj |
ðàç, j = 1, ..., r, è èç âñåõ ïîëó÷åííûõ (ïðîäóáëèðîâàííûõ) ñòðîê ñîñòàâèì ìàòðèöó B.

Ïðåäëîæåíèå 2. Åñëè îäèí èç øèôðîâ ΣH èëè Σ̃H ÿâëÿåòñÿ ñîâåðøåííûì, òî äðóãîé

òàêæå áóäåò ÿâëÿòüñÿ ñîâåðøåííûì. Áîëåå òîãî, âåðîÿòíîñòè óñïåõîâ èìèòàöèè è óñïå-

õîâ ïîäìåíû äàííûõ øèôðîâ ñîîòâåòñòâåííî ðàâíû.

Äîêàçàòåëüñòâî ñëåäóåò èç ïðåäëîæåíèÿ 1 è îïðåäåëåíèÿ ïîíÿòèé èìèòàöèè è ïîäìåíû.

3. Ñîâåðøåííûå èìèòîñòîéêèå øèôðû

Ïóñòü äëÿ ÷èñåë s è n, 1 < n < s, ñóùåñòâóåò îðòîãîíàëüíàÿ òàáëèöà OA(s, n) íàä
ìíîæåñòâîì V = {v1, ..., vs}, â êîòîðîé i-ÿ ñòðîêà ñîäåðæèò òîëüêî ýëåìåíò vi, i = 1, ..., s.
Èç ñêàçàííîãî âûøå ñëåäóåò, ÷òî åñëè, íàïðèìåð, s ÿâëÿåòñÿ ñòåïåíüþ ïðîñòîãî ÷èñëà, òî
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OA(s, n) ñóùåñòâóåò äëÿ ëþáîãî n = 2, ..., s − 1. Âû÷åðêíåì èç òàáëèöû OA(s, n) ïåðâûå s
ñòðîê è îáîçíà÷èì ïîëó÷åííóþ òàáëèöó ÷åðåç A(s, n). Ïîíÿòíî, ÷òî òàáëèöà A(s, n) èìååò
ðàçìåðíîñòü (s2− s)×n, â êàæäîé ñòðîêå íåò ïîâòîðÿþùèõñÿ ýëåìåíòîâ, à êàæäûé ñòîëáåö
ñîäåðæèò ðîâíî s− 1 ýêçåìïëÿðîâ ýëåìåíòà vi, i = 1, ..., s.

Òåîðåìà 2. Ïóñòü äëÿ øèôðà ΣH âûïîëíåíû ñëåäóþùèå óñëîâèÿ:

(i) |U | = n, |V | = s, 1 < n < s, r = s2 − s;
(ii) ìàòðèöà çàøèôðîâàíèÿ îïîðíîãî øèôðà ïðåäñòàâëÿåò ñîáîé òàáëèöó âèäà A(s, n);
(iii) ðàñïðåäåëåíèå âåðîÿòíîñòåé PNr ÿâëÿåòñÿ ðàâíîìåðíûì.

Òîãäà øèôð ΣH ÿâëÿåòñÿ ñîâåðøåííûì, è äëÿ ëþáîãî l âûïîëíåíû ñëåäóþùèå ðàâåíñòâà:

P l
im =

(n
s

)l
, P l

podm(t) =

(
n− 1

s− 1

)t

,

òî åñòü P l
im → 0 ïðè l → ∞, P l

podm(t) → 0 ïðè t→ ∞.

Äîêàçàòåëüñòâî. Ñîâåðøåííîñòü øèôðà ΣH ñëåäóåò èç òåîðåìû 1.
Ïóñòü v ∈ V . Òîãäà

P (Nr(v)) =
n(s− 1)

s(s− 1)
=
n

s
,

ïîýòîìó

P l
im =

(n
s

)l
.

Ïóñòü v, ṽ ∈ V , v ̸= ṽ. Òîãäà

P (Nr(ṽ) | Nr(v)) =
2C2

n

n(s− 1)
=
n− 1

s− 1
,

ïîýòîìó

P l
podm(t) =

(
n− 1

s− 1

)t

.

Çàìåòèì, ÷òî ñîâåðøåííûå èìèòîñòîéêèå øèôðû ìîæíî ñòðîèòü íå òîëüêî äëÿ ñëó÷àÿ,
êîãäà PNr ðàâíîìåðíî. Ïóñòü

Nr = K1 ∪K2 ∪ ... ∪Ks (1)

� ðàçáèåíèå ìíîæåñòâà Nr íà íåïóñòûå íåïåðåñåêàþùèåñÿ ïîäìíîæåñòâà ñ óñëîâèåì, ÷òî

PNr(Ki) =
∑
k∈Ki

PNr(k) =
1

s
, i = 1, ..., s. (2)

Ïóñòü U = {u1, ..., un}, A� ìàòðèöà ðàçìåðà s×n, 1 < n < s, íàä ìíîæåñòâîì V = {v1, ..., vs}
âèäà

v1 v2 ... vn
v2 v3 ... vn+1

... ... ... ...

vs v1 ... vn−1

,

â êîòîðîé êàæäûé ñëåäóþùèé ñòîëáåö ÿâëÿåòñÿ öèêëè÷åñêèì ñäâèãîì íà îäíó ïîçèöèþ
ïðåäûäóùåãî ñòîëáöà. Ïîíÿòíî, ÷òî äàííàÿ ìàòðèöà ÿâëÿåòñÿ ëàòèíñêèì ïðÿìîóãîëüíèêîì.
Êàê è ïåðåä ïðåäëîæåíèåì 2, íà îñíîâå ìàòðèöû A ïîñòðîèì ìàòðèöó çàøèôðîâàíèÿ B
ðàçìåðà r × n íàä ìíîæåñòâîì V äëÿ îïîðíîãî øèôðà Σ.
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Ïðåäëîæåíèå 3. Ïîëó÷åííûé øèôð ΣH áóäåò ÿâëÿòüñÿ ñîâåðøåííûì, ïðè÷åì áóäóò

âûïîëíåíû ñëåäóþùèå ðàâåíñòâà:

P l
im =

(n
s

)l
, P l

podm(t) =

(
n− 1

n

)t

.

Äîêàçàòåëüñòâî ñëåäóåò èç ïðåäëîæåíèÿ 2 è ðàáîòû [4].

Ïðèìåð 1. Ïóñòü U = {u1, u2}, V = {v1, v2, v3}, N5 = {1, 2, 3, 4, 5}, è ðàñïðåäåëåíèå âåðî-
ÿòíîñòåé íà ìíîæåñòâå N5 èìååò âèä

N5 1 2 3 4 5

PN5 1/15 4/15 1/12 1/4 1/3
.

Â ýòîì ñëó÷àå ñóùåñòâóåò ðàçáèåíèå âèäà (1) ñ óñëîâèåì (2):

K1 = {1, 2}, K2 = {3, 4}, K3 = {5},

PN5(K1) = PN5(K2) = PN5(K3) =
1

3
.

Ñíà÷àëà ñîñòàâèì ìàòðèöó A
N3�U u1 u2

1 v1 v2
2 v2 v3
3 v3 v1

,

êîòîðàÿ ÿâëÿåòñÿ ëàòèíñêèì ïðÿìîóãîëüíèêîì, à íà åå îñíîâå ñîñòàâèì ìàòðèöó B

N5�U u1 u2
1 v1 v2
2 v1 v2
3 v2 v3
4 v2 v3
5 v3 v1

.

Ïî ïðåäëîæåíèþ 3 äëÿ äàííûõ U , V , N5, PN5 è ìàòðèöû çàøèôðîâàíèÿ B äëÿ îïîðíîãî
øèôðà ïîëó÷åííûé øèôð ΣH áóäåò ÿâëÿòüñÿ ñîâåðøåííûì, ïðè÷åì

P l
im =

(
2

3

)l

, P l
podm(t) =

(
1

2

)t

.

Ïóñòü òåïåðü
Nr = K1 ∪K2 ∪ ... ∪Ks2−s (3)

� ðàçáèåíèå ìíîæåñòâà Nr ñ óñëîâèåì, ÷òî

PNr(Ki) =
∑
k∈Ki

PNr(k) =
1

s2 − s
, i = 1, ..., s2 − s. (4)

Ïóñòü T j � öèêëè÷åñêàÿ ïåðåñòàíîâêà íà j ïîçèöèé âëåâî s-ãî ìíîæåñòâà. Îáîçíà÷èì ÷åðåç
Aj = Aj(s, 2) ìàòðèöó ðàçìåðà s× 2 íàä ìíîæåñòâîì V = {v1, ..., vs}, èìåþùóþ òàêîé âèä:

Aj =

(
v1 v2 ... vs

vT j(1) vT j(2) ... vT j(s)

)T

, j = 1, ..., s− 1.
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Èç ìàòðèö Aj , j = 1, ..., s−1, ñîñòàâèì ìàòðèöó A ðàçìåðà (s2−s)×2 ïóòåì ïîñëåäîâàòåëüíîé
ãðàôè÷åñêîé çàïèñè ìàòðèö A1,..., As−1 îäíîé ïîä äðóãîé. Òåïåðü íà îñíîâå ìàòðèöû A
ïîñòðîèì ìàòðèöó çàøèôðîâàíèÿ B ðàçìåðà r × 2 äëÿ îïîðíîãî øèôðà óêàçàííûì âûøå
ñïîñîáîì.

Ïðåäëîæåíèå 4. Ïîëó÷åííûé øèôð ΣH áóäåò ÿâëÿòüñÿ ñîâåðøåííûì, ïðè÷åì áóäóò

âûïîëíåíû ñëåäóþùèå ðàâåíñòâà:

P l
im =

(
2

s

)l

, P l
podm(t) =

(
1

s− 1

)t

.

Äîêàçàòåëüñòâî ñëåäóåò èç ïðåäëîæåíèÿ 2 è ðàáîòû [5].

Âåðíåìñÿ ê îðòîãîíàëüíûì òàáëèöàì. Ïóñòü èìååòñÿ ðàçáèåíèå (3) ñ óñëîâèåì (4). Ïóñòü
òàêæå äëÿ ÷èñåë s è n ñóùåñòâóåò îðòîãîíàëüíàÿ òàáëèöà OA(s, n) íàä ìíîæåñòâîì V =
{v1, ..., vs}, 1 < n < s. Ïîñòðîèì èç äàííîé òàáëèöû (êàê è äî òåîðåìû 2) ìàòðèöó A ðàçìåðà
(s2−s)×n. À íà îñíîâå ìàòðèöû A, êàê è ðàíåå, ïîñòðîèì ìàòðèöó çàøèôðîâàíèÿ B ðàçìåðà
r × 2 äëÿ îïîðíîãî øèôðà.

Ïðåäëîæåíèå 5. Ïîëó÷åííûé øèôð ΣH áóäåò ÿâëÿòüñÿ ñîâåðøåííûì, ïðè÷åì áóäóò

âûïîëíåíû ñëåäóþùèå ðàâåíñòâà:

P l
im =

(n
s

)l
, P l

podm(t) =

(
n− 1

s− 1

)t

.

Äîêàçàòåëüñòâî ñëåäóåò èç òåîðåìû 2 è ïðåäëîæåíèÿ 2.
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We study perfect imitation resistant ciphers, highlighting particularly the case in which

the probabilities of successful imitation and substitution attain their lower limits. It is

known that the Vernam cipher with equiprobable gamma is a perfect cipher, but it is

maximally vulnerable to imitation attempts owing to its use of alphabets of the same size

for plaintexts and ciphertexts. Since the limitation on the size of the sets of plaintexts and

keys is a drawback of the mathematical model of the cipher, we begin by studying Zubov's

mathematical model of substitution cipher with unbounded key. Basing on this model, we

construct models of perfect imitation resistant ciphers. These ciphers use orthogonal tables

and Latin rectangles. We study the case in which the generator of random key sequences

need not have the uniform probability distribution. Since the keys of these ciphers are at

least as long as the transmitted messages, substitution ciphers with unbounded key should

be used in very important cases.

Keywords: cipher; perfect cipher; imitation of message.
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